
 

BİGADİÇ ANADOLU LİSESİ  

e-Güvenlik POLİTİKASI ve AMAÇLARI 

 E-GÜVENLİK POLİTİKAMIZIN AMAÇLARI VE POLİTİKA KAPSAMIMIZ 

• Okulumuz, internetin ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir 

parçası olduğuna inanır. Dolayısıyla, riskleri yönetmeleri ve bunlara tepki vermeleri 

için stratejiler geliştirmenin yollarını öğrenmeleri için öğrencilerimizin desteklenmesi 

gerektiğini düşünmektedir. 

• Politikamız, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim 

cihazlarının kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları 

dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul 

tarafından verilen cihazlar için de geçerlidir. 

• Okulumuz, tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel 

zararlardan korunmasını sağlamakla sorumludur. 

• Teknolojinin potansiyel riskleri ve yararları konusunda topluluğunun tüm üyelerinde 

farkındalık yaratmak. 

• Bu politika, yönetim organı, öğretmenler, destek personeli, harici yükleniciler, 

ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer 

kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm 

personel için geçerlidir ) yanı sıra çocuklar ve ebeveynler. 

•  Öğrencilerimizi yeni teknolojilerin kullanımındaki yararlar ve riskler hakkında 

eğitmenin gerekliliği ve güvenlik ile kullanıcılara çevrimiçi deneyimlerinde kontrolü 

sağlamadaki farkındalıkların altı çizilmektedir. 

 

TÜM ÇALIŞANLARIN VE ÖĞRENCİLERİMİZİN SORUMLULUKLARI  

• Okulumuz e-güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

• Bu politikaya yöneticilerin, öğretmenlerin, destek personelinin,  öğrencilerin ve 

ebeveynlerin bağlı kalması 

• Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak. 

• Mümkün olduğunca okul müfredatı ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

• Öğrencilerimizin Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara 

bağlı kalmak. 

• Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 

EBEVEYNLERİN BAŞLICA SORUMLULUKLARI 

• Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.  



• Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.  

• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

• Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

• Okulun  çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 

ÇEVRİMİÇİ İLETİŞİM VE TEKNOLOJİNİN DAHA GÜVENLİ KULLANIMI 

OKUL / WEB SİTESİNİN YÖNETİLMESİ 

• Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 

Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

• Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır. 

• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

• Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

• Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

• Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

• Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 

İNTERNETİN VE İLGİLİ CİHAZLARIN UYGUN VE GÜVENLİ DERSLİK 

KULLANIMI 

 

• Öğretmen ve öğrencilerimiz okulda sadece Milli Eğitim Bakanlığının denetimindeki 

internet ağını kullanabilirler. 

• E-güvenlik politikamız Milli Eğitim Bakanlığı tarafından yayınlanan güvenli internet 

çerçevesine dâhildir. ( Milli Eğitim Bakanlığı 2017/12 Sayılı Genelge) 

• Okulumuz internet ağına MEB SERTİFİKA güvenlik dosyası yüklenmeden internet 

ağına bağlanılamaz. 

• Tüm okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

• Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 

olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

• Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri öğretilecektir. 

 

ÖĞRENCİLERİN KİŞİSEL CEP TELEFONLARINI KULLANIMI 

• Okulumuzda cep telefonu kullanılması ile ilgili öncelikle velilerimizin 

bilinçlendirilmesi ve uygulanacak olan yöntem hakkında bilgi verilmesi yönünde 

çalışmaların yapılması 

https://www.cnnturk.com/haberleri/telefon


• Öğrencilerimizin telefonlarını sabah ilk saatte idareye teslim edilmesinin daha sonra 

öğle tatilinde telefonlarının geri verilmesinin sağlanması  

• Cep telefonunun bilinçli kullanımı ile ilgili rehberlik öğretmenimiz aracılığı ile 

rehberlik derslerinde eğitimlerin verilmesi ve de bu konuda olumlu yönde davranış 

gösteren öğrencilerimizi “Onur Belgesi” ile ödüllendirilmesi 

 

ZİYARETÇİLER KİŞİSEL CİHAZLARIN VE CEP TELEFONLARININ 

KULLANILMASI 

  

• Velilerimiz ve ziyaretçilerimiz, okulun kabul edilebilir kullanım politikasına uygun 

olarak cep telefonlarını ve kişisel cihazları kullanmalıdır. 

• Ziyaretçilerin ve ebeveynlerin okul içerisinde öğrencilere yönelik fotoğraf veya video 

çekmesi kabul edilemez. Bu nedenle gerekli uyarılar yapılır. 

 

PERSONELİN KİŞİSEL CİHAZLAR VE CEP TELEFONLARI KULLANIMI 

• Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim 

etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır 

• Acil durumlarda okul idaresi tarafından izin verilmemişse, kişisel cep telefonları veya 

cihazları öğretim dönemleri boyunca kullanılamaz. 

• Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda 

geçirilir. 

• Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 

koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini 

sağlayacaktır 

• Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi 

bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir. 

• Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan 

yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, 

polise ulaşılacaktır. 

ÇOCUKLARIN VE GENÇLERİN KATILIMI VE EĞİTİMİ 

• Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili 

farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve 

okulun tamamında yer alır. 

• Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda 

yayınlanacaktır. Panolar hazırlanacaktır. 

• İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda 

güçlenecektir. 

• Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. 

  

• Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

• Okulumuzda Güvenli İnternet Günü kutlanmaktadır. 

• Güvenli İnternet Günü çerçevesinde şubat ayının ilk haftasında sınıflarda sunumlar 

yapılır videolar izletilir.  

• Emniyet Müdürlüğü yetkililerince okulumuz öğretmen-öğrenci ve velilerine yönelik 

Güvenli İnternet bilgilendirmesi yapılması için girişimlerde bulunulacaktır. 

• Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

 



 

EBEVEYNLERİN KATILIMI VE EĞİTİMİ 

 

• Öğrencilerimizin internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları 

olabilmesi için ana-babaların oynayacakları önemli bir role sahip olduklarını kabul 

eder. 

• Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. E-güvenlik veli bilgilendirme toplantıları yapılacak ayrıca 

okul genel veli toplantıları, sınıf veli toplantılarında e-güvenlik gündem maddesi olarak 

alınarak gerekli bilgilendirme ve görüş alışverişinde bulunulacaktır. 

• Ebeveynlerin, e-güvenlik kapsamında çocukları için olumlu davranışları rol 

modellemeleri teşvik edilecektir. 

• Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okumaya ve çocuklarıyla 

etkilerini tartışmaya teşvik edilecektir. 

  

  ÇEVRİMİÇİ OLAYLARA VE KORUMA SORUNLARINA YANIT VERME 

 

• Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı 

içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü 

hakkında bilgilendirilecektir.  

• İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında 

ele alınacaktır.  

• Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne 

yönlendirilecektir 

• Okul şikayet ve ihbar prosedürü öğrencilere, velilere ve personele bildirilecektir.  

• Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir.  

•  Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. Çevrimiçi / siber zorbalık 

ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü kapsamında ele 

alınacaktır. 

• Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, okul disiplini / davranış politikasına 

uygun olarak yönetir. 

• Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması 

gerekmektedir. 
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